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INCONTRO TRE
NAVIGAZIONE E ACQUISTI ONLINE




;;_z. NAVIGARE A VISTA

ICNITE Per navigare sicuri su internet e, quindi, non temere di furti di dati, di password, disoldi o
U g(}dggzh di pericoli da malware, virus e hacker & necessario adottare alcune precauzioni:

1. Proteggere gli account con nuove password — Per account importanti & bene cambiare password spesso;

2. (O JIETCEE RN L EE Ko [SEWAYeJol > di solito le applicazioni richiedono le autorizzazioni quando le siapre per la prima volta, ma e

bene verificare nel tempo che queste non siano variate;

3. Scoprire cosa i Social network "sanno" —> | Social utilizzano le informazioni personali principalmente per fornire una pubblicita mirata, ma
e bene rimanere al corrente di quali informazioni acquisiscono da voi e controllare il flusso attraverso la gestione delle impostazioni della

privacy;

4, [(ecRleEEIGCRER g lo]lol{EReIMsEVil-LYAllalsl—> | Browser Web monitorano le attivita passate, percio e bene cancellare ogni settimana la

cronologia e i cookies;

5. Accesso HTTPS —> La connessione HTTPS aggiunge un ulteriore livello di sicurezza crittografica al login rendendo piu difficile sottrarre
informazioni personali. Per verificare la presenza di una connessione HTTPS bisogna controllare la presenza di un lucchetto nella barra
indirizzi del browser o accertarsi che I’'URL inizi con HTTP;

6. [RUEICHERIHERVINEI®dulnlEge=] > Quando fai degli acquisti online non salvare mai i codici delle tue carte di credito nel tuo browser;
Tienere gli estranei fuori dalla rete Wi-Fi - Non dare mai la password del tuo Wi-Fi a chi non conosci;

N s Kool -EISEL L RVAR SR elelifee] > Una volta connessi, condividerete la rete con altre persone, alcune delle quali potrebbero cosi
accedere alle tue attivita online. Evitate, soprattutto, di fare acquisti online utilizzando reti pubbliche;

9. Eseguire il backup del computer - Fare periodicamente un completo di backup & una sicurezza in piu contro hacker e virus e protegge
dal trauma di eliminare accidentalmente i file.



O NAVIGAZIONE E SITI FAKE

wica | , -
ANITT Un sito web falso, anche conosciuto come sito
Uoul I L. puo comportare diversi rischi per |'uten

dati
sensibili

Per evitare questi rischi € importante essere consapevoli dei siti che si
visitano e delle informazioni che si condividono.

In caso di dubbi, & sempre meglio evitare di inserire informazioni
personali o di scaricare file da tale sito web.

'phishing",

o




pien INDIVIDUARE | SEGNALI DI

JienTr UN SITO FAKE

DI SICUREZZA

Controllare il tipo di connessione e il dominio: accertarti
che i siti che visiti utilizzino il

protocollo HTTPS (HyperText Transfer Protocol over
Secure Socket Layer), che indica la presenza di

una connessione sicura.

Verificare la Web Reputation di un sito, ovvero la

reputazione che gli utenti del Web hanno dello stesso

mediante |le recensioni che ne fanno.

Controllare che un sito non sia pericoloso
mediante un buon software antivirus.

Verificare 'assenza di minacce tramite 'URL del portale:

www.virustotal.com/gui/home/u



https://www.virustotal.com/gui/home/upload
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Da  SamsungNeoQLED-8K™ +
edxycsxeifhzxyiagkofl@cityofprineville.com <_

KD 9 A
B Go seguente documento

Data 25 Ott 2022, 13:13
bl (@ Crittografia standard (TLS). E — Withdraw your funds # - 19992413

Visualizza dettagli sulla sicurezza
SMS
oggl 14:47

X > E 1 commento

Gentile cliente & stata richiesta un spesa

per euro 284,30 se non é stata lei seguire & Withdraw your funds #- 18793158

il link:

https://

assistenzaonline.193-42-32-87.cprapid.c L ° Trehshubin Letucheva - 06:24, 1 feb (CET) (3%
om/bnl/ * Piu Recente "

Modell

\“ Scaricalo ora!
- - from your wallet btc
m - All instructions in the attached link:

. ) unieuro Samsung QLED 8K UHD HDR Smart TV https://script.google.com/macros/s/
DA COSA E POSSIBILE CAPIRE CHE QUESTI AKfycbxEENschocvqwNC6ptdylTXVd

Information for you that you forgot to withdraw

g 2 0CtSDon94yW3rpibh8PILHmMVLyaZfq
SONO MESSAGGI E E-MAIL FAKE? Congratulaziont!

WHoLgVxPKUep/exec?wn6éepgcm

Sei stato scelto per partecipare al nostro
Programma fedelta per FREE!
Please note!

You have 3 hours, to get your BTC.

PROVATE, SINGOLARMENTE O IN GRUPPO!
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DA COSA E POSSIBILE
CAPIRE CHE QUESTI

SONO MESSAGGI ED

E-MAIL FAKE?

SCOVA GLI INDIZI

[ assistenza@paypal.it
“VJ A:

Bill Pay ha aggiornato la tua fattura pro-
forma (7974)

Ciaol I

Fattura pro-forma
aggiornata

Bill Pay ha aggiornato la tua
fattura pro-forma

Importo dovuto: 601,99 $ USD

Scadenza a ricevimento fattura

Vedi e paga fattura pro-
forma

PROVATE, SINGOLARMENTE O IN GRUPPO!

AbbiamoCercato_di Contattarti
[COLLOC] per-Favore-Rispondi!!

138.128.181.66
colloc,
Tuo package consegna notifica

3 di consegna n.34632900-3717

TRACCIA

CONTROLLA QUI Q

Il messaggio fa parte di una mailing list.

A:

N°939768884349

TRACCIA
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ACQUISTI

ONLINE




i oA COSA COMPRI ONLINE?
NeéorTT INQUADRA IL QR CODE O VAI AL LINK:

=] < |

https://www.menti.com/alrh9b4k9y5w

)



https://www.menti.com/alrh9b4k9y5w

i oA PAY SAFE
NenITr INQUADRA IL QR CODE O VAI AL LINK:
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https://www.menti.com/aluw5jtomfpm



https://www.menti.com/aluw5jtomfpm
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"CONSIGLI PER GLI
ACQUISTI" ONLINE IN
SICUREZZA




LA PAROLA ALLESPERTO
PROGETTISTA PAOLO BIZZOTTO
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Cambiare le password predefinite: molte periferiche di rete vengono fornite con password predefinite. Queste sono facilmente scopribili e
devono essere cambiate.

Aggiornare regolarmente i dispositivi: gli aggiornamenti includono spesso patch di sicurezza importanti. Bisogna assicurarsi che tutti i
dispositivi siano aggiornati alla versione piu recente del software.

Utilizzare una rete Wi-Fi sicura: utilizzare la crittografia WPA2 per proteggere la rete Wi-Fi. Evitare di utilizzare la crittografia WEP, che e
facilmente violabile.

Disattivare la connessione automatica alle reti Wi-Fi pubbliche: queste reti sono spesso non sicure e possono esporre i dati a rischio di
accesso non autorizzato.

Utilizzare software antivirus: per proteggere i dispositivi domestici da virus e malware.

Utilizzare |la crittografia: per proteggere i dati sensibili e assicurarsi che le informazioni personali siano sempre criptate quando si inviano o
Si ricevono.

Evitare di condividere informazioni personali online: come numeri di telefono, indirizzi e-mail, informazioni finanziarie o informazioni di
login sui social media e sui siti web non affidabili.

Fare attenzione alle e-mail di phishing: queste cercano diingannare |'utente a fornire informazioni personali 0 a cliccare su un link dannoso.

Utilizzare un firewall: per proteggere |a rete domestica da accessi non autorizzati.

10. Configurare correttamente |le impostazioni di privacy sui dispositivi: per limitare I'accesso a informazioni personali e sensibili.
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PROMOSSO E FINANZIATO DA! PROGETTO REALIZZATO DA:
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7%? CITTA DI TORINO

MAGAZZINIO m‘z

° UTILE PER IL SOCIALE -°
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